Vérifiez le lecteur de carte. Si la fente de balayage des cartes
est intégrée au clavier, comparez-la a la photo d’un clavier
qui n’a pas été trafiqué. Y a-t-il quoi que ce soit de différent?

Est-ce que les numéros de série correspondent?

Y a-t-il des signes que le clavier a été ouvert ou trafiqué?
Est-ce qu'il y a un clavier supplémentaire?

Y a-t-il des fils inexpliqués pres du lecteur?

Y a-t-il le méme nombre de fils branchés dans les prises?
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Y a-t-il des tétes de lecture supplémentaires dans le lectuer (il devrait y en avoir une
seule)?
La surface autour du lectuer de carte a-t-elle l'air bien essuyée?
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Le dos du clavier-NIP semble-t-il avoir été remplacé? Passez les doigts dessus pour
voir si un port de communication a été installé a I'arriere (Figure 3 au verso).

U Ya-t-il un enregistreur de frappe (Figure 4 au verso) branché entre le cable du clavier
et le disque dur de votre ordinateur?

Regardez aux alentours pour voir s’il n’y aurait pas des
caméras miniatures, cachées...

Y at-il des caméras de surveillance qui pourraient étre utilisées clandestinement pour
enregistrer 'entrée du NIP a l'insu du client aux endroits suivants?

Gérant: Date:

Eduquez votre personnel

U Y a-t-il eu des distractions inhabituelles? Avez-vous remarqué quoi que ce soit
d'anormal?

U Ne remettez le clavier a un client que pour I'entrée de son NIP.

U Test du signe distinctif — certains commergants marquent leurs claviers d'un signe
distinctif pour les reconnaitre facilement.

Vérifiez les caméras de surveillance

U Remarquez-vous quoi que ce soit de différent par rapport a I'enregistrement vidéo
précédent?

Identification du personnel d’entretien

U Le personnel d’entretien a-t-il montré des pieces d'identité avant de manipuler
Iappareil? Est-il arrivé a I'heure convenue? S'est-il présenté? La visite avait-elle quoi
que ce soit d'inhabituel?

Voyez au verso les indices visuels a rechercher...

POUR EN SAVOIR DAVANTAGE, COMMUNIQUEZ AVEC VOTRE
ACQUEREUR OU VOTRE FOURNISSEUR DE SERVICE
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Indices visuels a rechercher...
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D @ y eZ al L' Env J Les fraudeurs rempla- J Les fraudeurs utilisent un objet
1 cent le cla\/|er B -ncombrant pour distraire la caissiere
o Deux personnes ou plus magasinant ensemble et I'empécher de voir

o Achat d'objets encombrants

o Remplacement du clavier-NIP par un faux
clavier

e Sachez oU se trouve le clavier en tout temps

e Rangez le clavier dans un endroit str

Figure |: Vidéo montrant des fraudeurs en
train de remplacer le clavier dans un

commerce

Figure 3A : Dos d'un appareil standard. Passez les doigts sur I'éti- Figure 3B : Appareil trafiqué avec un port de communication et

quette a l'arriére pour voir si I'appareil semble avoir été trafiqué. un commutateur DIP derriére I'étiquette.

L DR R Eoiy ()

LAILERITR

gt Lot F Ui o

CONFIDENTIEL — Distribution au public interdite

Figure 2 : Les appareils de clonage

de cartes peuvent étre tres petits. Cherchez sous les
comptoirs et derriere les caisses. lls peuvent méme étre
portés par des employés.

Figure 4: Enregistreur de frappe — cet appareil peut étre
branché a un clavier pour enregistrer toutes les frappes.

Que faire si vous découvrez quelque chose
de suspect sur 'appareil ou a I'intérieur?

o Ne dérangez rien a la scene du crime possible.

e Transportez délicatement les claviers-NIP jusqu’a un
endroit sOr.

e Communiquez immédiatement avec la police ou
votre acquéreur (le processus peut varier selon les
commercants : ca pourrait &tre la sécurité de votre
employeur, la police locale et votre acquéreur).




