





















































































































































Brt.ches de s@curitd

La compromission des donn@es d un compte correspond (est dd nie par)

I accts par un individu non autoris@, qu il sagisse d un employ?d m@content, d un
comp@titeur malveillant ou d un pirate malavis@, aux renseignements relatifs au
compte d un titulaire de carte. Les bri.ches de s@curit@ peuvent Etre caus@es par une
brtche du systtme r@sultant d une attaque @lectronique des systtmes @lectroniques
ou de communication. Elles peuvent aussi Etre caus@es par une brt.che physique

og un individu s est introduit par effraction pour voler des documents papier, des
appareils de traitement des transactions ou des ordinateurs contenant des donndes
des titulaires de carte.

Les entreprises qui soup onnent ou con rment une brkche de s@curitd doivent
prendre des mesures rapidement pour prdvenir | exposition suppl@mentaire des
donn@es des titulaires de carte :

Contenez et limitez imm@diatement | exposition des donngdes.
Avisez imm@diatement toutes les parties n@cessaires, y compris Moneris.

Fournissez Moneris une description d@taillde des @v@nements ainsi qu une liste
de tous les num@ros de carte ayant pu Etre compromis.

laborez un plan de redressement pour rdpondre aux probltmes de s@curitd ayant
caus@ la brt.che de s@curitd.

> Sivous soup onnez que les donn@es ont @td compromises, ou Si Vous

lecon rmez, communiquez imm@diatement avec le centre d assistance
la clientt.le de Moneris au 1 866 319-7450.
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Si un commer ant est victime d une brkche de s@curitd entra nant la compromission
des donn@es des titulaires de carte, il risque de :

devoir assumer le co3t d une enqute judiciaire;
recevoir une @valuation de non-conformitg;

devoir assumer les col3ts engag@s par les dmetteurs de cartes, comme la
surveillance des cartes, la rd@mission d une carte et les pertes lides la fraude;

devoir assumer les col3ts de validation de la conformitd la norme PCI DSS; et

devoir cesser le service de traitement des transactions par cartes.

Norme de s@curit@d des donn@es des applications
de paiement (PA-DSS)

La norme PA-DSS est une norme de s@curitd s appliquant aux applications de
paiement d@veloppdes par les fournisseurs de logiciels et vendues, distribu@es ou
mises sous licence aux commer ants. Lobjectif de la norme PA-DSS est d aider les
fournisseurs de logiciels d@velopper des applications de paiement s@curitaires qui
nenregistrent pas les donndes sensibles et qui aident les commer ants respecter
la norme PCI DSS. Tous les commer ants utilisant une application de paiement
doivent s assurer que | application respecte les exigences de la norme PA-DSS.

En utilisant une application de paiement conforme la norme PA-DSS, vous aider
rdduire les risques de compromissions des donn@es, prdvenir le stockage de
donn@es interdit et respecter la norme PCI DSS.

> Pour obtenir de plus amples renseignements au sujet des mandats et des
dglais de la norme PA-DSS, consultez la page moneris.com/pci.

> Vous trouverez de plus amples renseignements au sujet de la norme
PA-DSS, ainsi qu une liste des applications valid@es, sur le site Web
pcisecuritystandards.org.
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Commerce @lectronique

Voici certains @ldments  savoir si vous gdrez un commerce en ligne.

D@velopper votre site Web de commer ant

Vous devez vous assurer que | identitd de votre entreprise est clairement af ch@e sur
votre site Web tout momenta n que le titulaire de carte puisse diffdrencier votre
entreprise des autres parties, comme les fournisseurs de produits ou de services au
commer ant.

Votre site Web doit comporter tous les @ldments suivants :
Le nom de votre entreprise doit clairement Etre af chg.

Le nom dentreprise af ch@ sur votre site Web doit correspondre de fa on
@vidente au nom de votre entreprise et au nom apparaissant sur le relevd du
titulaire de carte.

Le nom de votre entreprise doit Etre af ch@ aussi clairement que les autres
renseignements sur votre site, autres que les images des produits ou des
services offerts.

Les marques de cartes doivent Etre af ch@es en couleur pour indiquer
| acceptation des cartes de cr@dit et de d@bit.

Une description complt.te des biens ou des services offerts doit Etre af ch@e.

Les renseignements concernant | entreprise et les coordonn@es du service la
clienttle doivent comprendre :

une adresse courriel;

un numg@ro de t@ldphone;

| adresse de | Jtablissement permanent du commer ant.

Les conditions d utilisation, notamment les restrictions d exportation (au besoin)
ou toute restriction Iggale, doivent Etre clairement af ch@es lors du passage la
caisse virtuel.
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Les politiques de retour ou de remboursement détaillant les options de retour
ou de remboursement doivent étre affichées avant que le client achéte un
produit ou un service.

La devise utilisée (p. ex., dollars américains, dollars canadiens) doit étre affichée.

Un bouton « cliquer pour accepter » sur lequel le titulaire de carte doit cliquer
ou une action affirmative semblable que le titulaire doit effectuer lors de la
complétion d’'une commande en ligne.

Un recu imprimable doit s’afficher une fois que le titulaire de carte confirme
l'achat.

La politique d’expédition doit étre affichée.

Le pays dans lequel se situe le commercant doit étre affiché lorsque les options
de paiements sont présentées au titulaire de carte.

La politique de confidentialité doit étre affichée.

Les capacités et |a politique de sécurité relatives a la transmission des données
lors d’un paiement par carte doivent étre affichées.
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Le recu de votre commerce électronique doit comporter tous les renseignements

suivants :

« nom du commercant;

adresse courriel du commercant;

montant de la transaction (ou du crédit), affiché en argent;
date de la transaction (ou date de préparation du crédit);
numéro d’identification de transaction unique;

nom de 'acheteur;

code d’autorisation;

type de transaction (achat ou crédit);

description de la marchandise ou des services;

LU S S T T T T T

politique de retour et de remboursement (si restreinte).

Exigences en matiere de sécurité pour proteger
votre réseau

Vous et votre fournisseur de services devez respecter la norme minimale en matiére

de chiffrement pour la collecte et la transmission des données des titulaires de
carte. Vous devez obtenir une autorisation pour chaque transaction électronique.
Vous ne pouvez pas refuser de compléter une transaction électronique sous

prétexte que le titulaire de carte ne possede pas de certificat numérique ou d’autres

protocoles de sécurité.
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Vérifié par Visa (VpV)

Vérifié par Visa est un service mondial d’authentification 71 179
en ligne permettant de sécuriser le magasinage ver’f’e par

électronique a la fois pour les commercants Visa et les V’SA

titulaires de carte.

VpV offre a votre entreprise une protection supplémentaire contre les transactions
frauduleuses et les débits compensatoires pour les ventes électroniques, tout en
permettant aux titulaires de carte de magasiner en ligne avec confiance, ce qui peut
transformer les clients potentiels en acheteurs.

> Pour participer au programme VpV, appelez-nous au 1 866 666-3747.

Pour de plus amples renseignements au sujet de VpV, visitez la page visa.ca.

MasterCard SecureCode™®

MasterCard SecureCode est une solution électronique MasterCa’d
®

qui permet a vos clients de s’identifier a leur émetteur
de cartes a l'aide d'un mot de passe personnel unique en SGC”’ECOde

plus de vous indiquer s’il sagit d’un véritable acheteur.

Un SecureCode est un code privé connu uniquement par le titulaire de carte et son
institution financiére; ce code permet d’'améliorer la sécurité du compte MasterCard
du titulaire en le protégeant contre l'utilisation non autorisée de sa carte lorsqu’il
achete en ligne sur le site Web des commercants participants.

> Pour participer au programme SecureCode, appelez-nous au
1866 666-3747. Pour de plus amples renseignements au sujet du

MasterCard SecureCode, visitez la page mastercard.ca.
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Code de vérification de la carte (CVQ)

Le code de vérification de la carte (CVC) est une exigence de sécurité des cartes

de crédit. Il s'agit d'un code a 3 chiffres qui se trouve a I'endos des cartes Visa,
MasterCard, Discover et UnionPay. Il est imprimé a la fin de la boite de signature,

ou dans une boite blanche située a coté de la boite de signature. Pour les cartes
American Express, il s'agit d’'un code a 4 chiffres situé a I'avant de la carte. (Consultez
la section Reconnaitre les caractéristiques de sécurité a la page 15.)

Apres avoir soumis une demande d’autorisation pour valider I'information d’'une
carte (numéro de compte, date d’expiration et CVC), le commercant recoit une
réponse lui indiquant sile CVC correspond ou non, lui permettant ainsi de prendre
les mesures appropriées. Peu importe la réponse de la vérification du CVC recue,

le commercant ne devrait pas compléter la transaction si 'émetteur de la carte
n‘approuve pas la demande d’autorisation.

Le CVC permet aux commercants traitant des transactions en ligne ou par
téléphone de vérifier si le titulaire de carte a en sa possession une carte véritable.
Les émetteurs de cartes Visa offrent une vérification du CVC en temps réel pour vous
permettre de vérifier si la personne effectuant I'achat a bel et bien la carte en main.

Sile commercant soumet une demande d’authentification du CVC et que I'émetteur
de la carte ne participe pas a la validation, le commercant ne sera pas tenu
responsable de toute transaction potentiellement frauduleuse. Si I'acheteur fournit
seulement le numéro a 16 chiffres de sa carte de crédit ainsi que la date d’expiration,
cela signifie qu’il n'est probablement pas en possession de la carte et que la
transaction est potentiellement frauduleuse.

> Pour obtenir plus de renseignements au sujet des outils de prévention

de la fraude électronique, consultez la page moneris.com/outilsfraude
ou appelez-nous au 1 866 666-3747.
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Service de vérification de I'adresse (SVA)

Le SVA vérifie en temps réel I'adresse de facturation d’un titulaire de carte et fournit
au commercant un code de résultat distinct du code de réponse d’autorisation, ce
qui permet au commercant de prendre une décision informée au sujet de
I'évaluation du risque et de déterminer s’il continue de traiter la transaction ou non.

Le SVA assure que la personne qui effectue I'achat avec sa carte est la méme
personne qui recoit le relevé de carte mensuel. En faisant correspondre I'adresse de
facturation du dossier a I'adresse de facturation fournie par le titulaire de carte a
I'émetteur de la carte, les commercants et les émetteurs travaillent ensemble pour
s‘assurer que les cartes perdues ou volées ne sont pas utilisées pour acheter des
biens ou des services dans un environnement de carte non présente.

Sil'adresse de facturation exacte n'est pas fournie lors d'une commande en ligne,
postale ou téléphonique, la transaction ne sera pas complétée, ce qui pourrait
empécher un achat frauduleux.

Remarque : Il est interdit de stocker les CVC une fois que 'autorisation a été obtenue
pour la transaction. (Consultez la section Norme de sécurité des données de I'industrie
des cartes de paiement (PCI DSS) a la page 46.)
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Foire aux questions

Voici une liste des questions les plus souvent posées par les commercants, ainsi que

les réponses correspondantes.

Traitement des transactions

Q.

©

©

Puis-je imposer des frais a un titulaire de carte pour 'utilisation de sa carte Visa,
MasterCard, American Express, Discover, UnionPay ou débit Interac?

Non. Vous n‘avez pas le droit de facturer des frais supplémentaires pour
I'utilisation d’'une carte. Peu importe le type de produits vendus, facturer des frais
supplémentaires a un titulaire de carte pour traiter une transaction a l'aide d'une
carte va a I'encontre de votre convention d’affiliation. Vous ne pouvez pas non

plus imposer un montant d’achat minimal ou maximal lorsque le paiement est
effectué a l'aide d'une carte. (Consultez les sections a la page 38.)

Si un titulaire de carte me dit qu’il n’a pas sa carte avec lui, mais qu’il aimerait
faire un achat, puis-je effectuer la transaction a I'aide du numéro de carte et de
la date d’expiration?

Non. Ne complétez jamais une transaction en personne si la carte est absente.
Vous devez pouvoir glisser, insérer ou présenter la carte et obtenir la signature
du titulaire de carte.

Si un titulaire de carte me paie par chéque et que j'utilise son numéro de carte de
crédit comme identification, puis-je porter un montant a sa carte de crédit si le
chéque est retourné en raison de fonds insuffisants?

Non. Porter des frais a une carte de crédit afin de régler une dette non recouvrable
va a I'encontre de votre convention d’affiliation. Nous vous suggérons de
communiquer avec le titulaire de carte et de convenir d'une autre méthode

de paiement.
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Q.

Un touriste états-unien veut faire un achat dans mon commerce. Puis-je lui
facturer le montant en dollars des Etats-Unis et compléter la facture avec ce
montant afin de faciliter la transaction pour mon client?

Vous pouvez le faire si vous étes un commercant avec le service de conversion
dynamique. (Consultez la section Conversion de devises a la page 43.) Si vous
n'offrez pas le service de conversion dynamique, vous pouvez traiter vos
transactions en dollars canadiens seulement. La banque émettrice de la carte de
votre client fera la conversion de devises, et le montant équivalent en dollars des
Etats-Unis sera facturé a votre client.

Proteger votre entreprise contre la fraude

Q.

©

Que devrais-je faire si un titulaire de carte me présente une lettre 'autorisant
a utiliser la carte de quelqu’un d’autre?

En aucun cas une personne autre que la personne dont le nom et la signature
apparaissent sur la carte n'est autorisée a utiliser une carte.

Ai-je le droit de demander a un titulaire de carte de me donner des
renseignements personnels, comme son numéro de téléphone ou son adresse,
pour les inscrire sur la facture comme mesure de sécurité supplémentaire?

Ne demandez jamais a un titulaire de carte d’inscrire son numéro de téléphone
ou son adresse sur la facture. Vous pouvez lui demander des renseignements
seulement s'ils sont nécessaires pour compléter la transaction (comme une adresse
d’expédition). Si vous croyez que la transaction pourrait étre frauduleuse ou si
Moneris vous demande de le faire, vous pouvez demander des renseignements
d’identification supplémentaires au titulaire de carte (une carte d’identité, par
exemple). Une fois que vous avez vérifié la carte et que vous étes satisfait, vous
devriez inscrire « identité vérifiée » pres de la signature du titulaire de carte. En
aucun cas vous ne pouvez conserver les renseignements d’'identification d’un
titulaire de carte.
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0. Pourquoi est-ce que le numéro de carte du titulaire est tronqué sur le recu?

R. Pour réduire les risques d'utilisation de carte frauduleuse, seule une partie du
numeéro de carte du titulaire est imprimé sur le recu de transaction et dans
certains rapports. Le reste du numéro de carte est masqué (c’'est-a-dire que les
autres chiffres sont remplacés par des astérisques (*)). Les numéros de carte de
débit et de crédit sont masqués (y compris les numéros de carte des marques
privées). Le masquage des numéros de carte est aussi connu sous le nom de
« masquage de numéros de carte » et « troncation du PAN ». (Consultez |a
section Troncature du numéro de compte primaire (PAN) (masquage de carte) a la
page 37.)
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Débits compensatoires

Q.

©

©

©

Je viens de recevoir une demande de facture/copie de recu/récupération. Que
dois-je faire?

Lisez attentivement les renseignements sur la demande de facture/copie

de recu/récupération, rassemblez toute la documentation pertinente (recus,
factures, contrats, etc.) et envoyez-la par télécopieur a Moneris au numéro de
télécopieur fourni. (Consultez la section Débits compensatoires a la page 24.)

Je viens d’envoyer le recu de transaction demandé par télécopieur. Comment
puis-je savoir s’il a été recu?

Conservez la confirmation imprimée par votre télécopieur ou appelez Moneris
48 heures apres I'envoi du recu pour confirmer sa réception.

Combien de temps devrais-je conserver une copie de mes factures de vente et de
remboursement?

Pour les transactions par carte de crédit, conservez une copie de vos factures

de vente et de remboursement pendant une période de 13 a 24 mois, selon le
programme de cartes. (Consultez la section Demandes de récupération a la page 25.)
Pour les transactions par carte de débit, conservez une copie de vos factures de
vente et de remboursement pour une période de 12 mois.

Jai parlé avec un titulaire de carte qui a ensuite reconnu une transaction que

j'ai traitée avec sa carte de crédit et qui a entrainé un débit compensatoire.
Comment puis-je remédier a ce débit compensatoire?

Conseillez au titulaire de carte de communiquer avec sa banque émettrice de
carte, d'ou le litige provient, pour demander a étre retiré du litige, ou répondez au
débit compensatoire en demandant une déclaration écrite du titulaire de carte
indiquant qu'’il accepte les frais portés a son compte, et envoyez le document par
telécopieur a Moneris.
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©

\.

NN
-

—_—

Jai traité une transaction avec mon terminal de PDV et j'ai recu un code
d’autorisation. Pourquoi un débit compensatoire a-t-il été effectué pour cette
transaction?

Méme si vous avez recu un code d’autorisation, un débit compensatoire peut
tout de méme étre effectué si le titulaire de carte conteste la transaction ou si les
procédures adéquates d’acceptation des cartes n‘ont pas été suivies.

Autre

©

Jai récemment mis a jour mon terminal de PDV. Que devrais-je faire avec mon
ancien équipement?

Veuillez appeler le centre d’assistance a la clientele de Moneris au

1866 319-7450, et Moneris enverra un messager chercher votre équipement
et vos accessoires de PDV pour vous.

Mon entreprise déménage. Qui dois-je appeler pour faire part de mon
changement d’adresse?

Sivotre entreprise change de propriétaire, d'adresse, de numéro de téléphone ou
de numéro de télécopieur, communiquez avec le centre d'assistance a la clientéle
de Moneris.
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Autres ressources

Vous avez besoin d'aide?
Vous pouvez appeler le centre d’assistance a la clientele de Moneris sans frais et en
tout temps au 1 866 319-7450.

 Pour obtenir un code d’autorisation a I'aide de notre systéme automatique,
appelez-nous au 1 866 802-2637.

« Sivous désirez parler a I'un de nos représentants commerciaux, appelez-nous au
1866 666-3747.

Obtenir un manuel a jour

Moneris peut périodiquement mettre a jour ce guide d’utilisation sur la page
moneris.com/manuels.

Il vous incombe d’obtenir et d’utiliser la version la plus récente de ce guide.

Faites croitre votre entreprise

MARCHAND DIRECT ACHETER ET STOCKER LAVANTAGE INTERNE
Accés en tout temps aux Achetez commodément toutes Moneris s'engage a vous
transactions quotidiennes par  vos fournitures d'acceptation  tenirinformé des nouveautés

cartes, aux relevés mensuels, des paiements, y compris du marché, des nouvelles
aux rapports, et plus encore. vos rouleaux de papier, formations et des tendances
vos décalcomanies, vos signes de I'industrie grace a son

Consultez la page

et plus encore. bulletin Moneris Insights Hub.
moneris.com/marchanddirect

Consultez la page
moneris.com/ressources

Visitez le site
magasin.moneris.com
ou appelez le centre
d’assistance a la clientéle de
Moneris au 1 866 319-7450
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Liens utiles

moneris.com
visa.ca
mastercard.ca
discover.com
unionpay.com
interac.ca

america nexpress.ca

Remarque : Certaines des régles de Visa, de MasterCard, de Discover et dAmerican

Express sont accessibles au public sur les pages suivantes :

visa.ca/marchand

mastercard.com/ca/merchant/fr/

discovernetwork.com/merchants/services

americanexpress.ca/optblueguide
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Notes
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Moneris

PRET POUR LES PAIEMENTS

moneris.com

MDMONERIS et MARCHAND DIRECT sont des marques de commerce déposées de Corporation Solutions Moneris. VISA est
une marque de commerce déposée de Visa International. MASTERCARD est une marque de commerce déposée de MasterCard
International Incorporated. INTERAC est une marque de commerce déposée d’Interac Inc. DISCOVER est une marque de commerce
déposée de Discover Financial Services. AMERICAN EXPRESS est une marque de commerce déposée d’American Express Company.
MCMONERIS PRET POUR LES PAIEMENTS & dessin et PRET POUR LES PAIEMENTS sont des marques de commerce de Corporation
Solutions Moneris. Toutes les autres marques de commerce ou marques de commerce déposées appartiennent a leurs titulaires
respectifs.
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